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1. Imieinazwisko

Fernando Solano Donado

2. Posiadane dyplomy, stopnie naukowe lub artystyczne — z podaniem podmiotu
nadajgcego stopien, roku ich uzyskania oraz tytutu rozprawy doktorskiej.

2003.03.08 ukonczone piecioletnie studia inzynierskie na kierunku Informatyki w Universidad
del Norte w Barranquilla, Kolumbia

2007.12.05 doktor w zakresie techniki informacyjnych — rozprawa doktorska nt. Label Space
Reduction in GMPLS and All-Optical Label Swapping Networks, obroniona w
Universitat de Girona, napisana pod kierunkiem prof. Jose Luiza Marzo oraz
Ramona Fabregata.

Opracowanie badan i rozprawy doktorskiej zostato zrealizowane w ramach grantu rzadu
katalonskiego w Hiszpanii otrzymanego w 2004 roku i zakonczonego wraz z obrong i nadaniem
stopnia naukowego doktora.

3. Informacja o dotychczasowym zatrudnieniu w jednostkach naukowych lub
artystycznych.

Instytut Telekomunikacji Politechniki Warszawskiej

0d 2008.02.01 do 2010.03.14 Asystent naukowy do prac badawczych zwigzanych z
realizacjg projektu EUREKA — MANGON/CELTIC CP04-017 w
Instytucie Telekomunikacji na Wydziale Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej.

0d 2010.03.15 do dzisiaj Adiunkt naukowo-dydaktyczny w Instytucie Telekomunikacji
na Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej.

4. Omowienie osiggnieé, o ktérych mowa w art. 219 ust. 1 pkt. 2 ustawy z dnia 20 lipca
2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz. 478 z pdZn. zm.).

Prezentowane osiggniecie naukowe to zrealizowane oryginalne osiggniecie technologiczne,
zgodnie z art. 219 ust. 1 pkt 2 podpunkt c) ustawy z dn. 30 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce. Tytut osiggniecia naukowego:
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Zaprojektowanie i Opracowanie Systemow
Internetu Rzeczy do Monitorowania Nielegalnej

Produkcji Narkotykow.

Osiggniecie technologiczne wynikato z realizacji trzech jednolitych tematycznie projektow
europejskich w obszarze bezpieczenstwa, z ktérych dwoma kierowatem. W ramach tych projektéw
powstaty systemy Internetu Rzeczy do monitorowania substancji bedgcych narkotykami w
Europejskich sciekach i na Kolumbijskich rzekach, nad ktorymi sie odbywa poszukiwana przez policje
nielegalna produkcja narkotykow.

Ze wzgledu na poufny charakter opracowanych rozwigzan, projekty byty objete ochrong
informacji niejawnych, co skutkowato ograniczeniem jawnych publikacji wynikajgcych z rezultatéw
projektéw do 6 powigzanych publikacji w czasopismach w ciggu ostatnich 14 lat. Pragne
przypomnie¢, ze art. 219 ust. 3 ustawy z dn. 30 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce
wyjasnia, ze obowigzek publikacji nie dotyczy osiggnieé, ktdrych przedmiot jest objety ochrong
informacji niejawnych.

4.1 Wykaz powigzanych projektow europejskich i publikacji

Osiggniecie technologiczne wynikato ze realizacji trzech jednolitych tematycznie projektow
europejskich w obszarze bezpieczeristwa, ktére sg podsumowane w ponizszej tabelce.

FP7 Goldifsh

H2020 micromole

H2020 SYSTEM

Realizowany od Listopada 2011 r. do Maja 2015 r.

Finansowanie z KE na projekt: 2.1mIn EUR

Sktad konsorcjum: 9 partneréw ze Szwecji, Francji, Kolumbii, Boliwii, Austrii,
Chorwacji, Stowacji i Polski

Rola kandydata w projekcie: koordynator, kierownik, gtdwny badacz projektu
oraz deweloper.

Realizowany od Wrzesnia 2015 r. do Lutego 2019 r.

Finansowanie z KE na projekt: 5.0mIn EUR

Sktad konsorcjum: 11 partneréw ze Szwecji, Niemiec, Islandii, Belgii, Holandii,
Francji i Polski

Rola kandydata w projekcie: koordynator, kierownik, gtdwny badacz projektu
oraz deweloper.

Realizowany od Listopada 2018 r. do Lutego 2022 r.

Finansowanie z KE na projekt: 8.0mIn EUR

Sktad konsorcjum: 20 partnerdw z Niemiec, Szwecji, Polski, Wtoch, Anglii,
Stowacji i Belgii.

Rola kandydata w projekcie: pomystodawca projektu, lider work-package’a
oraz deweloper

Wykaz publikacji wynikajacych z pracy nad tymi projektami jest podsumowany ponizszej.
[H1] C. Velasquez-Villada, F. Solano i Y. Donoso, ,Algorithm, Routing Optimization for Delay
Tolerant Networks in Rural Applications Using a Distributed,” International Journal of
Computers, Communications & Control (I/CCC), tom 10, nr 1, pp. 100-111, February

2015.

PA: 10%, IF: 2.6, 40 pkt MNiSW.

[H2] Y. Donoso, G. Montoya i F. Solano, ,,An Energy-Efficient and Routing Approach for
Position Estimation using Kalman Filter Techniques in Mobile WSNs,” International
Journal of Computers, Communications & Control (IJCCC), tom 10, nr 4, p. 500, 2015.
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PA: 10%, IF: 2.6, 40 pkt MNiSW.

[H3] F. Solano, ,,On the Optimal Calculation of the Rice Coding Parameter,” MDPI Algorithms,
nr 13, p. 181, 2020.

PA: 100%, IF: 2.3, 40 pkt MNiSW.

[H4] F. Solano, S. Krause i C. Wollgens, ,,An Internet-of-Things Enabled Smart System for
Wastewater Monitoring,” IEEE Access, tom 10, pp. 4666-4685, 2022.

PA: 70%, IF: 3.4, 100 pkt MNiSW.

[H5] N. Kokle, F. Solano, T. Knepper i T. Fromel, ,,Unraveling the dynamics of organic
micropollutants in wastewater: Online LC-MS/MS analysis at high temporal resolution,”
Environmental Pollution, tom 310, p. 119807, October 2022.

PA: 15%, IF: 7.6, 100 pkt MNiSW.

[H6] M. P. Buras i F. Solano, , Identifying and Estimating the Location of Sources of Industrial
Pollution in the Sewage Network,” MDPI Sensors, tom 21, nr 10, p. 3426, 14 May 2021.
PA: 30%, IF: 3.7, 100 pkt MNiSW.

[H7] Sikorski Arkadiusz, Kozdrowski Stanistaw, Solano Donado Fernando: loT Device
Deployment for Optimal Wastewater Network Coverage, W: Proceedings of the 2021
International Conference on Software, Telecommunications and Computer Networks
(SoftCOM) / Begusi¢ Dinkoli in.](red.), 2021, Galesnik, ISBN 978-953-290-109-2, s. 222-
227, D0I:10.23919/SoftCOM52868.2021.9559098,

PA: 10%, IF: NA, 70 pkt MNiSW.

[H8] Sikorski Arkadiusz, Solano Donado Fernando, Kozdrowski Stanistaw: Cost-Efficient
Coverage of Wastewater Networks by loT Monitoring Devices, Sensors,
Multidisciplinary Digital Publishing Institute, vol. 22, nr 18, 2022, Numer artykutu: 6854,
s. 1-19, DOI:10.3390/s22186854
PA: 10%, IF: 3.7, 100 pkt MNiSW.

[H9] Chachuta Krystian, Nowak Robert Marek, Solano Donado Fernando: Pollution Source
Localization in Wastewater Networks, Sensors, Multidisciplinary Digital Publishing
Institute, vol. 21, nr 826, 2021, s. 1-16, DOI:10.3390/s21030826
PA: 10%, IF: 3.7, 100 pkt MNiSW.

Projekty oraz wynikajgce z nich publikacje sg zaprezentowane ponizej w trzech podrozdziatach:
podrozdziat 4.2 Osiggniecia Podczas Realizacji Projektu FP7 Goldfish, podrozdziat 4.3 Osiggniecia
Podczas Realizacji Projektu H2020 Micromole oraz podrozdziat 4.4 Osiggniecia Podczas Realizacji
Projektu H2020 SYSTEM, ktéry byt kontynuacjg projektu H2020 Micromole.

4.2 Osiggniecia podczas realizacji projektu FP7 Goldfish

Zimg 2009/2010 roku przeczytatem raport na temat wptywu nielegalnych upraw koki w lasach
deszczowych Amazonii w moim rodzinnym kraju Kolumbii. Od tego momentu rozpoczatem prace nad
przygotowaniem wniosku o finansowaniu projektu badawczego o nazwie Goldfish, majgcego na celu
zaprojektowanie i implementacje systemu Internetu Rzeczy do lokalizacji laboratoriéw produkcji
kokainy w dzunglach tropikalnych Ameryki tacinskiej.

Dwa z czterdziestu szesciu (4,34%) wystanych wnioskéw zostaty wybrane przez Komisje
Europejska (KE) do finansowania w ramach siédmego programu ramowego (7PR). Projekt otrzymat
od KE 2.1 miliondw euro dofinansowania na jego dziatanie od listopada 2011 r. do maja 2015 r —
numer umowy 269985. Bytem pomystodawcg, koordynatorem i gtéwnym badaczem (ang. Principal
Investigator) projektu FP7 Goldifsh przez caty okres jego trwania. W sktadzie konsorcjum znalazly sie:
Biuro ds. Narkotykdéw i Przestepczosci Organizacji Narodéw Zjednoczonych, uczelnia oraz firma z
Francji, uczelnia oraz firma ze Szwecji, uczelnia z Kolumbii, uczelnia z Boliwii, uczelnia z Chorwacji,
akademia nauki ze Stowacji oraz Politechnika Warszawska. Lista nazw partneréw konsorcjum, strona
projektu i wyniki projektu byty zastrzezone przez konsorcjum.
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Z raportow kolumbijskiej policji wynikato, ze transformacja lisci koki w krysztatki kokainy
odbywata sie w dzunglach w poblizu rzek z dwdch powoddw: 1) proces transformacji chemiczne;j
wymagat duzych ilosci wody oraz 2) toksyczne odpady bedgce wynikiem transformacji chemicznej
byty regularnie usuwane do rzek. Projekt Goldfish zaktadat, ze toksyczne odpady chemiczne
wystepuja w wyzszych stezeniach w poblizu tajnego laboratorium i miat na celu opracowanie
systemu umozliwiajgcego $ledzenie stezenia takich odpaddéw za pomocg biosensora specyficznego
dla procesu produkcji kokainy.

System Goldfish sktadat sie z weztéw sensorowych oraz z bram komunikacyjnych — patrz Rysunek
1. Wezty sensorowe tworzyty bariere utozong na dnie rzeki z antenami ptywajgcymi nad powierzchnig
wody. Bramy byty zlokalizowane na kazdym brzegu rzeki. Wezty czujnikdw i bramy tgczyty sie za
posrednictwem Wi-Fi, tworzgac sie¢ kratowa. Bramy wyposazone byty w modem GSM, umozliwiajgcy
przesytanie pomiaréw danych do chmury, oraz w interfejs WiFi.

= (O
Underwater .
Controller and |

Processing Unit

Rysunek 1 - Wizualizacja prototypu Goldfish w rzece

Kazdy z weztéw sensorycznych Goldfish sktadat sie z 3 modutéw: modutu czujnika
elektrochemicznego, modutu gtéwnego i modutu komunikacyjnego. Modut elektrochemiczny zostat
zbudowany w oparciu o kontroler Cortex-M4 i przetwornik ADC o wysokiej rozdzielczosci do
pomiaréw pojemnosciowych biosensora. Na ptycie gtéwnej znajdowat sie mikrokontroler PIC24F o
matej mocy, ktéry odpowiadat za zbieranie pojedynczych pomiaréw pojemnosci z ptytki
elektrochemicznej, wtgczanie/wytgczanie modutu komunikacyjnego, oraz przekazywanie do modutu
komunikacyjnego serii pomiaréw pojemnosci. Modut komunikacyjny zostat opracowany w oparciu o
ptyte Raspberry Pi z kartg WiFi i wyposazony w system Linux utworzony przy uzyciu buildroot. Modut
elektrochemiczny i gtéwny modut procesora komunikowaty sie za pomocg autorskiego protokotu
wykorzystujgcego 12C. Gtdwny modut procesora i modut zasilania komunikowaty sie poprzez piny
GPIO.

Dwie publikacje [H1] i [H2] powstaty we wspdtpracy z partnerami konsorcjum z uniwersytetu w
Kolumbii. W tych dwdch publikacjach analizowano, w jaki sposéb mozna by przeprowadzi¢
przekierowanie ruchu (ang. routing) pomiedzy weztami Goldfish, gdyby te wezty ptynety z pragdem
rzeki. Artykut w [H1] rozwaza podobny scenariusz i skupia sie na aspektach zwigzanych z sieciami
odpornymi na opdznienia, gdy komunikacja pomiedzy ruchomymi weztami i bramami jest
sporadyczna (ang. Delay Tolerant Networks). Artykut [H2] rozwaza podobny scenariusz i proponuje
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rozwigzanie problemu routingu przy zatozeniu, ze potozenie weztdw mozna przewidzie¢ za pomocga
filtru Kalmana. Pomimo pozytywnych wynikéw przedstawionych w tych publikacjach, partnerzy
Policji zdecydowali, ze prototyp Goldfish powinien sktada¢ sie z nieruchomych weztéw Goldfish, aby
unikng¢ podejrzen ze strony organizacji przestepczych.

Po pierwszych 18 miesigcach dziatania projektu gotowy byt pierwszy zintegrowany prototyp
wszystkich modutéw — nazywany prototyp Goldfish. Pomiary uzytej energii wykazaty, ze modut
komunikacyjny potrzebowat duzej ilosci czasu i mocy na uruchomianie, wtgczanie interfejsow Wi-Fi i
konfigurowanie potagczenia Wi-Fi, a tylko kilka sekund na transmisje danych. Z tego powodu
postanowitem przeprojektowad system Goldfish aby uzyskat zwiekszong efektywnos¢ energetyczna.

Moje dwa gtdwne osiggniecia w trakcie dziatania projektu Goldfish 7PR:

e Zaprojektowanie i wdrozenie drugiej wersji prototypu Goldfish eliminujgcego komunikacje

WiFi — nazwanego prototyp Goldfish-light,
e Zaprojektowanie i implementacja algorytmu kompresji danych

4.2.1 Prototyp Goldfish-light

Prototyp systemu Goldfish-light (patrz Rysunek 2 ponizej) usunat obstuge komunikacji Wi-Fi w
celu zwiekszenia efektywnosci energetycznej. W zamian, kazdy wezet sensorowy zostat wyposazony
w modem GSM podtaczony bezposrednio do ptyty gtéwnej. W rezultacie zostat usuniety modut
komunikacyjny pierwotnego wezta sensorowego Goldfish, a bramy Goldfish Gateway przestaty by¢
potrzebne. W systemie Goldfish-light kazdy wezet byt w stanie bezposrednio przesyta¢ swoje pomiary
do chmury, pod warunkiem, ze na powierzchni rzeki, gdzie unosita sie antena, dostepny byt zasieg
GSM.

Rysunek 2 gtéwne komponenty elektroniczne prototypu goldfish-light

System Goldfish-light umozliwit rdwniez znaczniej tatwiejsze wdrozenie, poniewaz kazdy wezet
byt niezalezny i nie wymagat dodatkowego urzadzenia (np. Bramy) do transmisji danych. Co wiecej,
system Goldfish-light byt réwniez mniej podatny na ataki fizyczne, poniewaz na powierzchni rzeki nie
byto widoczne zadne urzadzenie, a jedynie antena GSM o wysokosci 10 cm. System Goldfish-light nie
byt tez podatny na awarie bramy, co zwiekszato niezawodnos¢ catego systemu.

Aby zaimplementowac system Goldfish-light, konieczne byto rozszerzenie oprogramowania
wbudowanego modutu gtéwnego. W tym celu, dodatem dwa nowe komponenty oprogramowania:
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sterownik modemu GSM, modut zarzadzania prébkami i komponent zdalnego zarzadzania weztem.
Driver GSM odpowiadat za wtgczanie i wytagczanie modutu GSM, nawigzywanie potaczenia
internetowego oraz otwieranie/zamykanie potgczenia przez gniazdo TCP w celu transmisji danych.
Komponent zarzgdzajgcy probkami odpowiadat za tworzenie szeregu czasowego pomiaréow
pojemnosci i jego transmisje przez gniazdo TCP.

Urzadzenie Goldfish-light dzieki eliminacji komunikacji za pomoca technologii Wi-Fi, zuzywato
Srednio potowe mocy oryginalnego urzadzenia wezta sensorowego Goldfish. Co wiecej, urzgdzenie
Goldfish-light byto w stanie przesytac¢ wszystkie pomiary zebrane w ciggu godziny pracy czujnika
(~1600 pomiardw) w ciggu 1 minuty i 25 sekund, czyli co najmniej trzykrotnie szybciej niz w
przypadku oryginalnego urzadzenia wezta sensorycznego Goldfish. Podsumowujac, wezet Goldfish-
light zuzywat jedng szdstg energii wymaganej przez urzagdzenie wezta sensorowego Goldfish.

Efektywnosé energetyczna prototypu Goldfish-light pozwolita na tadowanie akumulatora wezta z
odnawialnych zrédet energii, co wyeliminowato regularng wymiane akumulatora wezta. Koledzy z
Instytutu Systemow Elektronicznych PW wspodtpracowali z chorwacka uczelnig nad zaprojektowaniem
i zbudowaniem prototypu turbiny T
wodnej wytwarzajacej energie (patrz
Rysunek 3 z prawej), zdolnej do petnego
zasilania systemu przy predkosci
przeptywu wody powyzej 6 m/s.

4.2.2 Kompresja danych do transmisji
pomiaréw przez urzgdzenia korncowe
loT

Modut czujnika elektrochemicznego
tworzyt szereg czasowy pomiaréw
stezenia wybranego markera
chemicznego na potrzeby projektu
Goldfish. Stezenie w nmol/l w
normalnych warunkach wynosito 0, a w
przypadku przedostania sie do wody
poszukiwanej substancji osiggato
warto$¢ dodatnig. Po wylaniu odpadéow
z produkcji kokainy do rzeki, stezenie Rysunek 3 prototyp goldfish-light wyposazony w turbing
poszukiwanej substancji w punkcie wodng do generowania energii
pomiarowym malato w zaleznosci od
przeptywu i objetosci wody.

Oczekiwano, ze przez wiekszo$¢ czasu stezenie bedzie wynosito 0 nmol/l. W rezultacie
zaprojektowatem algorytm kompresji danych, ktéry w normalnych warunkach — czyli gdy pomiar
wynosit 0, lub pomiar byt zblizony do 0 - zmniejszat rozmiar przesytanych danych.

Zaczatem od analizy kodow Golomba-Rice'a pod katem zakodowania réznicy miedzy poprzednim
a biezgcym pomiarem. Kodowanie Golomba-Rice'a zostato poczgtkowo wybrane ze wzgledu na jego
prostote i niskie wymagania obliczeniowe, co utatwiato zastosowanie w kontrolerach o
ograniczonych zasobach w loT.

Kodowanie Golomba-Rice'a to parametryzowalny schemat kodowania danych zaproponowany
przez Roberta F. Rice'a. Algorytm Golomba-Rice’a potrafi kodowac liczbe catkowitg (pomiar czujnika
w przypadku systemu Goldfish-light) na kod binarny o zmiennej dtugosci zaleznej od wartosci
wybranego parametru r algorytmu. Dla danego parametru r i pomiaru wejsciowego n obliczane s3
dwie wartosci g i m, w nastepujacy sposob:

q=[n/2"]
oraz
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m = nmod 2"

Wartos¢ g jest zakodowana jako szereg g bitdw, wszystkich ustawionych na wartosé¢ 1, po ktorych
wystepuje dodatkowy bit ustawiony na wartos$¢ 0. Wartos¢ m jest zakodowana naturalnie przy uzyciu
r bitow.

Wybor wartosci parametru r ma kluczowe znaczenie w dtugosci skompresowanego kodu, gdyz
zbyt mata wartos¢ r moze zwiekszy¢ liczbe bitéw uzywanych do zakodowania g, natomiast zbyt duza
warto$¢ r moze zwiekszy¢ dtugos¢ kodu dla m. Opracowatem algorytmy majgce na celu szybkie
oszacowanie optymalnej wartosci parametru r dla urzadzen loT o ograniczonych zasobach. Podczas
testow algorytmow na urzadzeniu Goldfish-light uzyskatem srednio ~40% stopien kompresji, co
pozwolito na skrécenie czasu nadawania modemem GSM o ~20% (w poréwnaniu do przesytania
pomiaréw przez oryginalny wezet bramy Goldfish bez kompresji danych).

Algorytmy oraz wyniki algorytmow zostaty opublikowane w [H3]. W tamtej publikacji
pokazywatem, ze znalezienie najlepszego parametru kodowania Golomba-Rice'a jest problemem
programowania catkowito-liczbowego.

Projekt Goldfish zakonczyt sie 31 maja 2015 r. Wszystkie wyniki naukowe i techniczne projektu
zostaty ocenione przez dwéch niezaleznych recenzentdéw zewnetrznych i zaakceptowane. Dwa
miesigce pdzniej zorganizowano pokaz na zywo dla niezaleznych recenzentdw na rzece Bug w poblizu
Warszawy. Prototypy Goldifsh i Goldfish-light osiggnety 6 poziom gotowosci technologicznej (TRL6).

4.3 Osiggniecia podczas realizacji projektu H2020 Micromole

W semestrze letnim 2014 roku kierowatem konsorcjum zajmujgcym sie przygotowaniem wniosku
o dofinansowanie projektu europejskiego o nazwie Micromole! pod tytutem “SEWAGE MONITORING
SYSTEM FOR TRACKING SYNTHETIC DRUG LABORATORIES” w ramach programu Komisji Europejskiej
Horyzont 2020.

Trzy z czternastu (21,43%) wystanych wnioskow zostaty wybrane przez Komisje Europejska do
dofinansowania w ramach programu Horizont 2020. Projekt Micromole otrzymat od KE ok. 5
miliondw euro dofinansowania na jego dziatania od wrzesnia 2015 roku do lutego 2019 roku - numer
umowy 653626. Bytem pomystodawcy, koordynatorem i gtdwnym badaczem (ang. Principal
Investigator) projektu Micromole przez caty okres jego trwania.

Utworzone do realizacji projektu konsorcjum skfadato sie z 11 organizacji o uzupetniajacych sie
kompetencjach: organy Scigania, specjalisci w zakresie hydrotechniki, specjalisci od czujnikow
biochemicznych, inzynierowie elektronicy o réznych specjalizacjach (zapewnienie energii,
mikrointegracja, wykrywanie jakosci wody), projektanci przemystowi, specjalisci ds. niezawodnosci
systemow cyber-fizycznych, twdrcy oprogramowania wbudowanego, projektanci systeméw
mikroprzeptywowych, oraz inzynierowie telekomunikacji.

Nazwa organizacji Typ organizacji Kraj
Centralne Laboratorium Kryminalistyczne Polskiej Policji Policja Polska
Bunderskriminalamt Policja Niemcy
Fraunhoffer Inst. Instytut Badawczy | Niemcy
Capsenze Firma Szwecja
Blue Technologies Firma Polska
JGK Firma Islandia
Politechnika Warszawska Akademia Polska
Universiteat der Bundeswehr Muenchen Akademia Niemcy
Universite Lyon 1 Claude-Bernard Akademia Francja
Tilburg University Akademia Holandia
Ghent University Akademia Belgia

L https://cordis.europa.eu/project/id/653626
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Catkowity wysitek poswiecony na ten projekt pod mojg koordynacjg wynidst 618 osobo-miesiecy
(co odpowiada 51,5 osobolat lub 14,7 osobom pracujgcym na petnym etacie) w ciggu 42 miesiecy
jego realizacji.

Projekt Micromole miat na celu zaprojektowanie i pilotaz autonomicznego systemu
rozproszonych czujnikdw bezprzewodowych do pomocy w szybkim wykrywaniu nielegalnej produkc;ji
narkotykow syntetycznych na obszarach miejskich oraz w przechowywaniu fizycznych i cyfrowych
dowoddw kryminalistycznych, ktére mogtyby by¢ dalej wykorzystywane przez organy Scigania w
sgdzie.

System Micromole osiggnat ten cel dzieki monitorowaniu chemicznych produktéw ubocznych z
syntezy prekursorow chemicznych. Te produkty uboczne, zwane réwniez odpadami syntezowymi, sg
zazwyczaj wlewane do sieci kanalizacyjnej przez nielegalne organizacje przestepcze dziatajace na
obszarach miejskich.

Za zgodg dyrektora Instytutu Telekomunikacji i dziekana WEITI, w trakcie trwania projektu moje
obowiazki dydaktyczne zostaty ograniczone, co pozwolito mi na poswiecenie blisko 80% mojego czasu
na zarzadzanie i rozwdj projektu Micromole H2020, z czego okoto 2/3 czasu poswieconego byto
zadaniom badawczym, rozwojowym i walidacyjnym dla prototypu mikromola H2020.

Moje osiggniecia podczas realizacji projektu Micromole H2020 byty nastepujace:

e Analiza wymagan i rozwigzania dla systemu H2020 Micromole

e Projektowanie, wdrazanie i testowanie oprogramowania wbudowanego H2020 Micromole w

laboratorium i sieciach kanalizacyjnych

e Wozorzec architektury loT dla autonomicznego wykrywania zdarzen i wyzwalania elementéw

wykonawczych systemu

Osiggniecia te przedstawiam w kolejnych trzech podrozdziatach (4.2.1 do 4.2.3).

Moim gtdwnym zadaniem w poczatkowej fazie projektu byto zebranie od cztonkdw konsorcjum i
przeanalizowanie wymagan systemowych, w celu okreslenia optymalnej architektury i budowy
systemu. W tym podrozdziale podsumowuje te wymagania i analize, ktéra pomogta w dalszej
specyfikacji systemu Micromole.

Poczatkowo organy Scigania w konsorcjum — dziatajace jako uzytkownicy koricowi systemu
Micromole — przedstawity wymagania zwigzane z wykorzystaniem systemu Micromole do
wspomagania dochodzen kryminalnych. Funkcjonariusze z niemieckiej i polskiej policji wyjasnili, ze sg
zainteresowani monitorowaniem wybranego budynku mieszkalnego przy uzyciu systemu Micromole.
Obiekt monitoringu miat zosta¢ wytypowany przez funkcjonariuszy organdow Scigania na podstawie
wczesniej zweryfikowanych wskazan nielegalnej produkcji, takich jak doniesienia o silnych zapachach
dostarczane przez sgsiadow, lub dane wywiadowcze dostarczone przez zaufanych, tajnych
informatoréw. Podstawowg zaletg systemu Micromole nie miata by¢ sama mozliwos¢ lokalizacji
tajnych laboratoriéw, a raczej dostarczenie niepodwazalnych dowoddéw sgdowych dotyczgcych
produkcji narkotykow syntetycznych. W tym celu, system Micromole musiat byé w stanie: 1) zbiera¢
dowody fizyczne (odpady z syntezy w Sciekach) produkcji narkotykéw syntetycznych usuwanych z
monitorowanego obiektu oraz 2) szybkie zgtaszanie nielegalnej produkcji narkotykow syntetycznych
organom $ledczym. W opinii organdw Scigania, natychmiastowy przekaz informacji systemem
Micromole pozwolit by organom $cigania na zabezpieczenie na miejscu przestepstwa gotowych
narkotykow i Srodkéw chemicznych w trakcie trwajgcej nielegalnej produkcji. Bez takich
niepodwazalnych dowoddéw sgdowych, oskarzeni przestepcy zazwyczaj bronig swojej sprawy przed
sgdem, twierdzac, ze przechowujg zakazane substancje chemiczne, ale odrzucajg oskarzenia o
produkcje narkotykow syntetycznych (za co kary sg surowsze).

Ponizej wymieniam szczegétowe wymagania stawiane przez funkcjonariuszy organéw Scigania w
konsorcjum.

e (R1) Skfad sciekdéw z monitorowanego obiektu powinien byt monitorowany bez naruszania
wiasnosci prywatnej (tzn. unikania montazu sprzetu w prywatnych liniach kanalizacyjnych).
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e (R2) Fizyczne dowody produkcji nielegalnych narkotykow (Scieki z docelowg substancjg
chemiczng) musiaty by¢ zbierane automatycznie, a kazda probka powinna zawierac co najmniej
1,5 ml objetosci zebranych $ciekdw, co wystarcza do przeprowadzenia dalszych analiz metoda
spektrometrii mas metodg chromatografii gazowej w laboratoriach kryminalistycznych.

e (R3) Autonomiczny monitoring $ciekdw powinien trwac co najmniej trzy dni

e (R4) Instalacja systemu powinna by¢é mozliwa z odlegtosci co najmniej 500 metréow od
podejrzanego gospodarstwa domowego korzystajgcego z sieci kanalizacyjnej, aby unikngé
podejrzen ze strony przestepcow.

e (R5) Powiadomienie o wykryciu w $ciekach odpadéow syntezowych powinno by¢ automatycznie
wysytane przez system Micromole do organdw scigania w ciggu kilku minut od jego wystgpienia.

e (R6) Czujniki systemu Micromole powinny charakteryzowac sie duzg swoistoscig w stosunku do
substancji chemicznych bedgcych niewatpliwymi identyfikatorami odpadéow powstatych w
wyniku syntezy nielegalnych narkotykdéw syntetycznych.

Ze wzgledu na wymog (R1), nie byto mozliwe zaprojektowanie jednego urzadzenia do
bezposredniego monitorowania prywatnego odptywu podejrzanego domu. Zamiast tego konsorcjum
przyjeto uzycie (co najmniej) dwdch monitorujgcych urzadzen Micromole: jednego umieszczonego za,
a drugiego przed monitorowanym prywatnym odptywem. Te dwa urzgdzenia monitorujace,
analizujac réznice we wzorcach sygnatu w swoich lokalizacjach, miaty okreslac sktad Sciekow z
prywatnego odptywu.

Ponadto specjalisci z zakresu hydrotechniki przedstawili dodatkowe wymagania zwigzane ze
Srodowiskiem sieci kanalizacyjnej i jej bezpieczng eksploatacjg, ktdre podsumowano ponizej.

e (R7) Urzadzenia Micromole nie mogg by¢ zasilane z gniazd elektrycznych, poniewaz w sieci
kanalizacyjnej nie ma sieci energetycznej ze wzgledu na bezpieczenstwo.

e (R8) Rury kanalizacyjne, w ktérych mozna zamontowac urzgdzenia Micromole, miaty mie¢
minimalng srednice 200 mm (najmniejsza srednica rury w kanalizacji publicznej).

e (R9) System nie powinien posiada¢ wystajgcych elementéw i przewoddw, aby unikngé zatykania
sie duzymi ciatami statymi (takimi jak papier toaletowy) przeptywajgcymi w sciekach.

e (R10) System nie powinien zajmowac wiecej niz 15% przekroju danej rury, aby unikng¢
mozliwosci zablokowania przeptywu Sciekdw w rurach kanalizacyjnych przez obecnos¢
urzadzenia.

Z (R7) i (R9) wywnioskowano, ze system Micromole powinien byt bezprzewodowy i zasilany
bateryjnie lub generowac wtasng energie z urzadzen do pozyskiwania energii. W obu przypadkach
wymagania te oznaczajg ograniczenia w zuzyciu energii dla urzadzen Micromole.

W wyniku (R10) zdecydowano, ze system powinien by¢ uksztattowany w formie pierscienia tak,
aby pasowat do wewnetrznych Scian rur kanalizacyjnych. Co wiecej, biorgc pod uwage (R8),
oszacowano catkowitg objetos¢, ktdrg mozna wykorzystac¢ do przechowywania komponentéw
elektronicznych, czujnikdow, komponentéw ptynowych i akumulatoréw.

Konsorcjum miato na celu zaprojektowanie czujnika elektrochemicznego o wysokiej swoistosci —
opartego na pomiarach pojemnosci elektrod z nadrukowanymi polimerami molekularnymi — do
markeréw produkcji narkotykéw syntetycznych — spetniajgcego wymagania (R6). Wkrétce podczas
realizacji projektu dostarczono szkic modutéw czujnikowych. Analiza sprawnosci czujnika
elektrochemicznego wykazata dwa wazne dodatkowe ograniczenia (wiekszos¢ z nich wynika z
ograniczen mocy i objetosci elektroniki):

e (R11) czas potrzebny czujnikowi elektrochemicznemu na dostarczenie wyniku analizy wynosit 30
minut, oraz

e (R12) czujnik mdgt byc¢ uzyty tylko raz, poniewaz komora, w ktdrej przechowywana bytfa prébka
do analizy chemicznej, nie mogta by¢ odkazona po poprzednich pobraniach (powoduje to
zwiekszong liczbe fatszywie dodatnich alarmdw, jesli system wykryt wczesniej docelowe
chemikalia).

W wyniku (R11) i (R12) zdecydowano, ze system Micromole powinien zawiera¢ dodatkowe,
szybko reagujace czujniki, ktére mogty wskazywac na obecnosé odpaddéw syntezy. W tym celu
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konsorcjum zdecydowato sie na dodanie czujnikéw pH i przewodnictwa elektrycznego (EC z ang.
Electrical Conductivity), mogacych dokonywaé pomiaru z czestotliwoscig 1 Hz. Jezeli pH i EC
wskazywaty na potencjalng obecnosé odpaddéw syntetycznych, do weryfikacji wykrycia docelowych
substancji chemicznych uruchamiat sie wysoce specyficzny, jednorazowy czujnik elektrochemiczny.
Drugg konsekwencjg (R11) byto to, ze modut pobierania probek — zbierajgcy dowody fizyczne —
powinien by¢ uruchamiany na podstawie wczesnego wskazania obecnosci odpadéw syntezy w
Sciekach przez czujniki pH i EC. W rezultacie czujnik elektrochemiczny i modut do pobierania probek
musiaty dziata¢ réwnolegle i by¢ uruchomiane przez czujniki pH i EC.

Oszacowano objetos¢ sprzetu i podzespotow elektronicznych do pobierania probek —
spetniajgcych (R2) - oraz czujnika elektrochemicznego — spetniajgc (R6). Zaobserwowano, ze nie jest
mozliwe zaprojektowanie urzadzenia z pierscieniem Micromole, ktdre zawieratoby jednoczesnie
czujniki elektrochemiczne, czujniki pH i EC, jak i elementy do pobierania prébek w jednym urzadzeniu
0 pojemnosci baterii wystarczajgcej do zasilania systemu przez trzy dni — spetniajgc (R3) — bioragc pod
uwage ograniczenia ilosSciowe omdwione powyzej. W konsekwencji, przyjete rozwigzanie sprzetowe
przewidziato podziat komponentéw elektronicznych na trzy oddzielne urzadzenia pierscieniowe do
monitorowania pojedynczego prywatnego odptywu — patrz Rysunek 4 ponizej. Te trzy urzadzenia
pierscieniowe zawieraty nastepujgce elementy

e Pierscien 1 (umieszczony przed monitorowanym wylotem): wyposazony w czujniki pH i
przewodnosci elektrycznej.

e Pierscien 2 (umieszczony za monitorowanym wylotem): wyposazony w czujniki pH i
przewodnosci elektrycznej.

e Pierscien 3 (umieszczony za pierscieniem 2): wyposazony w czujnik elektrochemiczny i jednostke
probkujaca.

Ponizszy rysunek przedstawia konfiguracje sprzetowg systemu uzywang do monitorowania
jednego gospodarstwa domowego.
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sewer mainline

M "(2) 3) Wastewater flow direction ->
Rysunek 4 wizualizacja systemu micromole
Poniewaz czujniki pH i przewodnosci elektrycznej — umieszczone w Pierscieniach 1i 2 —miaty
inicjowac wyzwolenie czujnika elektrochemicznego i jednostki prébkujacej — znajdujacej sie w
Pierscieniu 3, konieczne byto dodanie bezprzewodowego sprzetu komunikacyjnego do przekazywania
takich zdarzen. W rezultacie trzy urzagdzenia pierscieniowe musiaty tworzy¢ autonomiczna
bezprzewodowg sie¢ sensorowg zasilang bateryjnie. Oznacza to, ze wszystkie trzy pierScienie musiaty
zawieraé:
e gtéwny modut do komunikacji bezprzewodowej, analizy danych i ogélnej kontroli
urzadzenia pierécieniowego
e modut zarzadzania energig z bateriami do zasilania.
Zdjecie ponizej przedstawia zaimplementowany pierscien Micromole wyposazony (w kierunku
przeciwnym do ruchu wskazéwek zegara) w modut gtéwny, modut pH, modut EC, modut zarzgdzania
energig i jeden modut baterii - — patrz Rysunek 5 ponizej.
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Rysunek 5 Pierscien micromole wyposazony w czujniki EC oraz ph

Moim pierwszym krokiem w kierunku zaprojektowania modutu gtéwnego byt wybér sprzetu:
gtéwnie kontrolera i radia. Badatem warunki propagacji radloweJ w pod2|emnych rurach
kanalizacyjnych poprzez eksperymenty w prywatnej ‘
linii kanalizacyjnej na terenie Wyzszej Szkoty Policji w
Legionowie przy uzyciu generatora sygnatu
radiowego i analizatora widma — patrz Rysunek 6.
Zbadatem wszystkie pasma ISM. W najlepszych
warunkach, w rurach o srednicy 250 mm, 3 metry
pod ziemig, przy zastosowaniu czestotliwosci nosnej
169MHz z modulacjg FSK i wzmocnieniem sygnatu
+20dBm, udato sie osiggngé maksymalnie blisko 15
metréw zasiegu transmisji przy niskim poziomie
Sciekow (prawie 2 cm wysokosci). Wyniki tego
eksperymentu sa podsumowane na ponizszym
wykresie — patrz Rysunek 7 ponizej.

Rysunek 6 Testowanie zasiegu komunikacji systemu
micromole'a w kanalizacji
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Rysunek 7 Wyniki testow zasiegu systemu w kanalizacji. Zasieg (w metrach) vs odebrana moc radiowa

Konsorcjum rozwazato réwniez komunikacje akustyczng. Jednak biorgc pod uwage niskg szybkos¢

transmisji danych i duzy wysitek potrzebny do opracowania dojrzatego rozwigzania
telekomunikacyjnego, zostata ona odrzucona. Rozwazano réwniez optyczng komunikacje
bezprzewodowsg, jednak biorgc pod uwage wysoki poziom doktadnosci wymagany do
pozycjonowania odbiornika i nadajnika pod katem strumienia $wiatta, zakretow w kanatach i
koniecznosci instalowania urzgdzen Micromole za pomocg robota, rozwigzanie to réwniez zostato
odrzucone.

Bioragc pod uwage stabe warunki propagacji radiowej i wymagania (R4), zdecydowatem, ze
system bedzie wymagat dodatkowego urzadzenia - bramy telekomunikacyjnej (ang. Gateway) - do
przekazywania informacji z monitoringu do organdw scigania przez Internet. Projekt i wdrozenie
bramy nalezato réwniez do obowigzkdw kierowanego przeze mnie zespotu.

Komunikacja miedzy ostatnim piersScieniem (Pierscien 3) a bramg miata by¢ przewodowa,
naruszajgc wymaganie (R9), ale umozliwiajgca spetnienie (R4) ze wzgledu na stabe warunki
propagacji radiowej. Wybratem komunikacje za posrednictwem swiattowodu ze wzgledu na
energooszczednosé, zasieg oraz mozliwos$¢ zastosowania niewielkich elementéw elektronicznych i
zaczy.

Po wnikliwej analizie danych ograniczen objetosciowych modutu gtéwnego i ograniczonej
pojemnosci baterii (ze wzgledu na ograniczenia objetosciowe w pierscieniach), zdecydowatem sie

uzy¢ mikrokontrolera EZR32WG330 firmy Silicon Labs, ktéry zawierat kontroler ARM Cortex-M4F oraz

podtgczone poprzez magistrale SPI radio nadajgce czestotliwoscig radiowg 169 MHz. Mikrokontroler
pracowat z maksymalng szybkoscig zegara 48 MHz i mdgt obstugiwac aplikacje binarng o rozmiarze
nie wiekszym niz 256 KB. Mikrokontroler posiadat zaledwie 16 KB pamieci ulotnej dla wbudowane;j
aplikacji.

Zgodnie z pokazanym wczesniej schematem (Rys. 1), w dalszej czeSci autoreferatu nazwatem
pierwsze (z lewej na rysunku) urzadzenie monitorujgce loT — umieszczone przed monitorowanym
odptywem — urzgdzeniem referencyjnym. Drugie urzgdzenie monitorujgce loT — umieszczone za
monitorowanym odptywem — nazwatem urzadzeniem nadrzednym. Trzecie monitorujgce urzadzenie
loT (z prawej na rysunku) nazwatem urzgdzeniem probkujgcym.

Jak wspomniano wczesniej ustalenie, czy szkodliwe $cieki pochodzg z konkretnego
monitorowanego gospodarstwa domowego, polegato na poréwnaniu dwdéch wielowymiarowych
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szeregow czasowych obserwacji, jednego dostarczonego przez urzadzenie referencyjne i drugiego
dostarczonego przez urzadzenie nadrzedne. Jedno z rozwigzan projektowych IoT dla tej aplikacji
mogto polegac na wykorzystaniu podejscia do obliczen w Cloud’zie lub Edge’u [2], w ktorym
wszystkie pomiary z obu czujnikdw na kazdym urzgdzeniu sg przesytane na serwer w Cloud’zie lub
Edge’u w celu przetwarzania danych i podejmowanie decyzji. Niestety takie podejscie miato w naszej
aplikacji nastepujgce wady: a) wysokie zuzycie energii ze wzgledu na konieczno$¢ transmisji
wszystkich prébek w trudnych warunkach propagacji radiowej w podziemnych rurach
kanalizacyjnych, oraz b) potencjalne opdznienia w podejmowaniu krytycznych czasowo decyzji
systemow, z powodu zaktdcen w komunikacji powodowanych wahaniami poziomu Sciekéw oraz
zaktdcen telekomunikacyjnych powodowanych przemieszczaniem sie obiektéw nad pokrywa wtazu
(takich jak pojazdy przejezdzajgce lub zaparkowane na ulicy powyzej).

W odniesieniu do punktu drugiego, decyzje czasowo krytyczne dla systemu Micromole loT
obejmowaty uruchomienie modutu prébkowania w odpowiednim czasie: tylko wtedy, gdy ptynace
Scieki przenosity odpady syntezowe nad modutem prébkowania znajdujgcym sie w urzadzeniu loT
Micromole. Jesli nie zostaty wykonane w odpowiednim czasie, urzadzenie do pobierania prébek
mogto zbierad i napetniac¢ pojemniki sciekami nie zawierajgcymi docelowych substancji.

Zamiast uzycia wzorca projektowego Cloud-center lub Fog-center [3] do wykrywania anomalii
online, zdecydowatem sie zaprojektowac rozproszony algorytm czasu rzeczywistego poprzez
dystrybucje analizy danych sygnatéw miedzy obydwoma urzgdzeniami loT w sposdb minimalizujgcy
liczbe ramek danych, ktdre byty wymieniane miedzy obydwoma urzadzeniami loT, co zmniejszato
ogdlne zuzycie energii i ograniczato czas odpowiedzi.

Zaproponowany przeze mnie rozproszony algorytm wykorzystywat filtr Kalmana do ustawienia
linii bazowej dla pomiaréw pH i EC w celu identyfikacji anomalii w kazdym urzadzeniu niezaleznie. Te
linie bazowe byty aktualizowane po kazdym pomiarze. W ten sposéb kompensowane byty normalne
wahania pomiaréw pH i EC sciekdw — spowodowane np. opadami deszczu lub nieszczelnoscig rur.
Nastepnie kazde urzadzenie ustawiato wzgledne progi w odniesieniu do linii bazowej dla rosngcych
alarmow lokalnych. Jesli prog byt przekroczony w pierscieniu nadrzednym, pierscien nadrzedny
wysytat pojedyncze zgdanie do pierscienia referencyjnego z zapytaniem o stan alarmu lokalnego w
pierscieniu. Po uzyskaniu odpowiedzi z pierscienia referencyjnego, pierscied nadrzedny w oparciu o
stan alarméw lokalnych na pierscieniu referencyjnym maégt zdecydowaé, czy z monitorowanego
obiektu zostata usunieta agresywna substancja - jesli na pierscieniu referencyjnym nie wystepowaty
zadne alarmy, nadrzedny pierscief potwierdzat, ze pozbyto sie agresywnej substancji z
monitorowanego obiektu (a nie przed nim). W takiej sytuacji pierscie nadrzedny po wstepnie
skonfigurowanym czasie wysytat zadanie aktywacji - usytuowanego w nastepnym pierscieniu -
modutu prébkujacego i powiadomienie do uzytkownikéw koricowych poprzez brame.

Wiecej szczegdtdw na temat tego rozproszonego algorytmu wykrywania anomalii mozna znalezé
w [H4].

Zaprojektowany algorytm rozproszony zaimplementowatem poczatkowo za pomoca skryptéw R,
a nastepnie przetestowatem go offline przy uzyciu pomiaréw wczesniej zebranych za pomoca sprzetu
laboratoryjnego dziatajgcego w sieciach kanalizacyjnych, oraz przy zrzutach rzeczywistych substancji
docelowych. Po tej walidacji offline, programowatem rozproszony algorytm w mikrokontrolerze
urzadzen pierscieniowych i bramy w jezyku C jako zestaw modutéw oprogramowania, z ktérych kazdy
powstat jako oddzielny proces obliczeniowy. Ze wzgledu na koniecznos¢ przekazywania wiadomosci
pomiedzy tymi procesami obliczeniowymi, zdecydowatem sie na uzycie systemu operacyjnego RIOT-
OS [5].

Niestety, w momencie pobrania kodu Zrédtowego RIOT-OS z jego publicznego repozytorium nie
byto w nim implementac;ji protokotu komunikacyjnego CoAP, sterownikéw radiowych dla uktadu
EZR32WG330 poprzez magistrale SPI, obstugi ptyty dla kontrolera Gateway SAME70, sterownikéw do
zarzadzania pamiecia zewnetrzng, sterownikéw odczytu czujnikéw pH i EC, sterownika komunikacji
optycznej, ani sterownika ptytki prébkujgcej. Dlatego, oprdécz implementacji algorytmu
rozproszonego, wszystkie wymienione powyzej brakujgce moduty oprogramowania zostaty réwniez
opracowane przez maoj zespot. Po zintegrowaniu przeze mnie protokotu komunikacyjnego CoAP do
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systemu operacyjnego RIOT-0S, zaimplementowatem protokét warstwy aplikacji nad CoAP’em,
sterowniki radia dla uktadu EZR32WG330 poprzez SPI, obstuge ptyty kontrolera bramy oraz
wymieniony powyzej algorytm rozproszony. Przeglad tych modutéw oprogramowania mozna
zobaczy¢ na ponizszym rysunku.

Kazde pole reprezentuje proces
obliczeniowy zaimplementowany jako watek
w RIOT-0S — patrz Rysunek 8. Linie na
Rysunku 8 oznaczajg interfejsy przesytania
informacji miedzy watkami. Watki na dole
rysunku, tzn. Measurement, Radio, Sampling,
implementujg sterowniki niskiego poziomu
do obstugi odczytu pomiaru czujnika,
komunikacji z modutem radiowym i aktywacji
fizycznego zbierania dowodoéw poprzez
pobieranie préobek sciekdw. Watek Slave
implementuje filtr Kalmana i poréwnanie
progéw dla alarmoéw lokalnych. Watek
Master wykonuje zapytanie pierscienia
referencyjnego o alarmy pierscieniowo-
lokalne, poréwnuje swoje pierscieniowe Rysunek 8 Architektura oprogramowania pierscienia
odniesienie z tymi odebranymi i decyduje o micromole'a
wyzwoleniu czujnika elektrochemicznego i jednostki prébkujacej. Watek Main nadzoruje inicjalizacje
urzadzen i sieci oraz okresowo wysyta komunikaty o utrzymywaniu aktywnosci. Watek /dle (nie
pokazany na rysunku) jest rowniez obecny na kazdym urzadzeniu i wdraza sprzetowg funkcje
uspienia, gdy wszystkie inne watki sg bezczynne. Nie wszystkie watki sg obecne w kazdym urzadzeniu
pierscieniowym Micromole. Watki zaznaczone na pomaranczowo zostaty przeze mnie
zaimplementowane. Watki zaznaczone na niebiesko zostaty zaimplementowane przez méj zespét.
Watki zaznaczone na szaro byty juz obecne w uzywanej dystrybucji RIOT-0OS.

System zostat zaimplementowany i przetestowany w dwdch obiektach: Kompetenzzentrum
Wasser Berlin (KWB) w Berlinie oraz Wyzszej Szkoty Policji w Legionowie.

KWB zaoferowato 7-metrowg metalowa rure kanalizacyjng umieszczong nad ziemig,
odprowadzajacg Scieki z odrebnego terenu Berlina. Przeptyw $ciekdw mozna byto kontrolowaé, a
dostep do kazdego punktu rury kanalizacyjnej byt mozliwy. W zwigzku z tym, do przeprowadzenia
kontrolowanych testow wykorzystano KWB. W jednym z najbardziej skomplikowanych
eksperymentdéw 13 razy niemiecka policja przetestowata automatyczne wyzwalanie modutu
probkowania przez czujniki pH i EC systemu Micromole, przez wprowadzane przez policjanta
niemieckiego konsorcjum réznych chemikaliow do strumienia $ciekéw. Zdjecie stanowiska testowego
i eksperymentédw mozna zobaczyé na Rysunku 9 ponize;j.

IPv6
[

6LoWPAN
I

Measurement Sampling
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Rysunek 9 Testowanie systemu micromole przez policje niemieckqg w KWB

Badania prowadzone w Legionowie przeprowadzono w dziatajgcej podziemnej rurze
kanalizacyjnej, gdzie nie mozna byto kontrolowac przeptywu sciekéw, a dostep do rur kanalizacyjnych
byt mozliwy tylko ze studzienek.

4.3.3 Wzorzec architektury loT dla autonomicznego wykrywania i wyzwalania akgcji

Wczesniej opisany rozproszony algorytm monitorowania pojedynczego monitorowanego obiektu
rozszerzytem do systemu monitorowania sktadajgcego sie z wielu urzadzen z pierscieniem
Micromole, umozliwiajgcych monitorowanie zestawu kolejnych sgsiednich wlotow w sieci
kanalizacyjne]. Aby to osiggnac ustalitem, ze rola pierscienia Micromole dla konkretnego
monitorowanego obiektu zalezy od jego wzglednego potozenia w stosunku do monitorowanego
obiektu. W takiej koncepcji, pojedyncze urzadzenie z pierscieniem Micromole mogtoby petnié trzy
role — referencyjny, nadrzedny i prébkujgcy — dla trzech réznych monitorowanych obiektéw — patrz
Rysunek 10 ponize;j.
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Rysunek 10 Wzorzec architektury Hada - Hop-by-hop Anomaly Detection and Actuation

Jako przyktad na powyzszym rysunku pokazuje schemat funkcjonalnosci urzadzen
pierscieniowych Micromole. W przypadku monitorowanego obiektu znajdujgcego sie pomiedzy
urzadzeniami A i B, urzadzenia A, B i C sg odpowiednio urzgdzeniami referencyjnym, nadrzednym i
probkujgcym. Jednak dla monitorowanego obiektu znajdujgcego sie pomiedzy urzgdzeniami B i C,
urzadzenia B, C i D sg odpowiednio urzgdzeniami referencyjnym, nadrzednym i prébkujagcym. W ten
sposdb mozna monitorowac i okreslac zrédto zanieczyszczen w sieci kanalizacyjnej z N wlotami,
uzywajac tylko N + 1 urzadzen pierscieniowych.
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Sprawdzitem architektury i wzorce projektowe dla typowych problemoéw loT dostarczone w [6].
Zgodnie z mojg najlepszg wiedzg, zaden ze 143 wzorcéw architektury loT i wzorcow projektowych loT
cytowanych w [6] nie pasuje do charakterystyki kaskadowego monitorowania lokalizacji anomalii, jak
przedstawiono w tej sekcji.

Podazajgc za nomenklaturg [6], ponizej przedstawiam uogdlnienie wzorca architektury loT:

e Nazwa wzoru: Wykrywanie i uruchamianie anomalii hop-by-hop (HADA z ang. Hop-by-hop
Anomaly Detection and Actuation)

e (el: Wyzwolenie elementu wykonawczego w systemie loT w odpowiedzi w czasie rzeczywistym
na wykrytg anomalie w sieci czujnikéw i sitownikow

e Kontekst: Istnieje zaleznos¢ miedzy propagacjg obserwowanych zjawisk a tgczem
komunikacyjnym hop-by-hop czujnika loT i elementéw wykonawczych w taki sposdb, ze dla
kazdej pary urzadzen z bezposrednig komunikacjg, zjawiska mogg by¢ obserwowane
sekwencyjnie w catej sieci, a anomalie mozna wykry¢ gtdwnie za pomocg danych zebranych
przez sasiadujgce czujniki

e Problem: Wykrywanie anomalii na brzegu lub w chmurze jest kosztowne ze wzgledu na trudne
warunki komunikacji dla urzadzen wykrywajgcych i uruchamiajacych loT, albo istnieje
nietolerowalne opdznienie w komunikacji od wezta do ustug potozonych na brzegu chmury (ang.
Edge), lub w samej chmurze (ang. Cloud), albo ich komunikacja jest zawodna. Natomiast, system
loT wymaga w czasie rzeczywistym natychmiastowego sygnalizowania urzadzen
uruchamiajgcych (np. wezta prébkujgcego w Micromole) loT w odpowiedzi na wykrytg anomalie.
Niezwykle wazne jest wykonanie procesu wykrywania anomalii, oraz niezawodnos$¢ przesytu
sygnatu do urzadzen uruchamiajgcych.

e Rozwigzanie: Algorytm wykrywania anomalii zaimplementowany jest w kazdym urzadzeniu loT
przy uzyciu pomiaréw z czujnikdw wezta loT. Wynik algorytmu wykrywania anomalii jest
przekazywany do nastepnego urzadzenia loT w kierunku obserwowanych zjawisk. Wyzwolenie
urzadzenia uruchamiajgcego w czasie rzeczywistym nastepuje po wykryciu anomalii, ktéra nie
zostata wykryta przez poprzednie sgsiednie wezty. Ustugi w chmurze sg powiadamiane o
lokalizacji anomalii przez odpowiednie urzadzenie uruchamiajace loT

e Konsekwencje: Poniewaz pomiary nie s3 wymieniane miedzy urzadzeniami loT, ilo$¢ energii
zuzywanej do transmisji danych jest niska. Urzadzenia loT sg zdolne do wyzwalania elementéw
wykonawczych w czasie rzeczywistym.

e Powigzane wzorce: Cloud-on-the-loop [7], Device-to-Device [7]

Uwazam, ze zaproponowany wzorzec architektury HADA loT moze by¢ ponownie wykorzystany
do projektowania systeméw loT w srodowiskach podwodnych lub podziemnych lub w aplikacjach loT
do monitorowania Srodowiska, gdzie wiekszos¢ wdrozonych urzadzen loT nie ma bezposredniego
potaczenia z Internetem lub potaczenie jest zawodne, powolne lub bardzo kosztowne. W srodowisku,
w ktdrym urzadzenia loT majg bardzo ograniczong tacznos¢ z Internetem, HADA dziata lepiej pod
wzgledem energooszczednosci i czasu przetwarzania niz rozwigzania oparte na chmurze i Edge.
Niestety przetwarzanie w urzgdzeniu loT nie zapewnia tak silnych mozliwosci obliczeniowych
przetwarzania sygnatéw, jakie oferujg rozwigzania oparte na chmurze i Edge. Zaproponowany
wzorzec architektury HADA zostat opublikowany w [H4]

Projekt Micromole zakoriczyt sie 28 lutego 2019 r. Wszystkie wyniki naukowe i techniczne
projektu zostaty ocenione przez dwdch niezaleznych recenzentéw zewnetrznych i zaakceptowane.
Dwa miesigce pdzniej zorganizowano pokaz na zywo dla niezaleznych recenzentéw na terenie
Wyzszej Szkoty Policji w Legionowie przy wspétpracy Centralnego Laboratorium Kryminalistycznego
Policji z réznymi substancjami chemicznymi w rzeczywistej sieci kanalizacyjnej. Prototyp Micromole
osiggnat 6 poziom gotowosci technologicznej (TRL6). Project Micromole zostat wyrdzniony przez
Komisje Europejska jako ,Success Stories”.

4.4 Osiggniecia podczas realizacji projektu H2020 SYSTEM
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Podczas finalizacji projektu H2020 Micromole konsorcjum wypetnito kolejny wniosek o
dofinansowanie projektu w ramach programu Komisji Europejskiej Horyzont 2020, ktory
wykorzystuje wiekszo$¢ wynikow projektu H2020 Micromole. Ten kolejny projekt ma akronim
SYSTEM? oznaczajacy tytut ,SYnergy of integrated Sensors and Technologies for urban sEcured
environMent”.

Komisja Europejska zaakceptowata tylko jeden z dziewieciu (11,11%) wystanych wnioskéw na
finansowanie w ramach programu Horizont 2020. Projekt SYSTEM otrzymat prawie 8 min euro
dofinansowania z UE na 42 miesigce realizacji od listopada 2018 roku do lutego 2022 roku — numer
umowy 787128. Konsorcjum byto prowadzone przez FORMIT, a ja objagtem role pomystodawcy
projektu i lidera Work-Package’a. W skfadzie konsorcjum znajdowato sie 20 organizacji, ktére sg
wymienione ponizej.

Nazwa organizacji Typ organizacji Kraj
Komenda Gtowna Polskiej Policji Policja Polska
Bunderskriminalamt Policja Niemcy
Fraunhoffer Inst. Instytut Badawczy | Niemcy
Capsenze Firma Szwecja
Blue Technologies Firma Polska
Politechnika Warszawska Akademia Polska
Universiteat der Bundeswehr Muenchen Akademia Niemcy
RESI Informatica Firma Witochy
T4i Engineering Firma Anglia
Sensichips Firma Wtochy
USTAV HYDROLOGIE SLOVENSKEJ AKADEMIE VIED VEREJNA Akademia Stowacja
VYSKUMNA INSTITUCIA

HOCHSCHULEN FRESENIUS GEMEINNUTZIGE Akademia Niemcy
TRAGERGESELLSCHAFT MBH

ISEM-INSTITUT PRE MEDZINARODNU BEZPECNOST A Instytut Badawczy | Stowacja
KRIZOVE RIADENIE, NO

OSSERVATORIO SULLA SICUREZZA E DIFESA CBRNE Policja Witochy
BRATISLAVSKA VODARENSKA SPOLOCNOSTA.S. Firma Stowacja
ACQUALATINA SPA Firma Witochy
ACEA ATO2 SPA Firma Wtochy
ROMA CAPITALE Urzad Witochy
MINISTERO DELLA DIFESA Policja Witochy
VRUE UNIVERSITEIT BRUSSEL Akademia Belgia

Gtéwnym celem projektu H2020 SYSTEM byto zaprojektowanie systemu fuzji danych dla
lokalizacji laboratoriéw produkujgcych narkotyki syntetyczne lub materiaty wybuchowe w duzych
aglomeracjach miejskich. System fuzji danych miat fgczy¢ dane z heterogenicznych zestawoéw
czujnikéw, w tym z urzadzen Micromole, rozmieszczonych w réznych sieciach uzytecznosci publicznej
na obszarze miejskim. Poniewaz sie¢ kanalizacyjna zostata uznana za jedng z trzech sieci uzytecznosci
publicznej uwzglednionych w projekcie H2020 SYSTEM, system Micromole byt jednym z
podsystemow czujnikdw zapewniajgcych pomiary w celu fuzji danych.

W trakcie realizacji projektu SYSTEMU H2020 przyczynitem sie do nastepujgcych czterech
osiggniec:

e Adaptacja systemu H2020 Micromole do monitoringu duzych aglomeracji miejskich,

e Algorytm adaptacyjny do energooszczednego pobierania prébek pH i EC Sciekow,

e Algorytmy kompresji danych do transmisji pomiaréw przez urzadzenia koricowe loT, oraz

e Algorytmy fuzji danych do lokalizacji tajnych laboratoriow narkotykéw syntetycznych lub
materiatdéw wybuchowych.

2 https://cordis.europa.eu/project/id/787128

Autoreferat Strona 18 z 28 Dr inz. Fernando Solano Donado



Podczas gdy projekt H2020 micromole koncentrowat sie na opracowaniu narzedzia do zbierania
dowoddw nielegalnej produkcji narkotykdéw syntetycznych z pojedynczego zlokalizowanego
monitorowanego obiektu, projekt H2020 SYSTEM skupit sie na lokalizacji tych laboratoridow przy
uzyciu duzej sieci czujnikdw o heterogenicznych i uzupetniajgcych sie mozliwosciach (takich jak
pomiary z detektoréw fotojonizacyjnych montowanych na dronach, czujnikow tlenkéw metali
probkujgcych powietrze, tandemowej spektroskopii masowej z chromatografig cieczowg w
oczyszczalniach Sciekéw itp.). Miato to nastepujgce konsekwencje dla podsystemu Micromole:

e (R1la) Bioragc pod uwage duzg liczbe pomiaréw z czujnikéw i ztozonos¢ modeli sieci dla duzych
obszaréw miejskich, zdecydowatem, ze przetwarzanie wszystkich pomiaréw z czujnikéw —w tym
pomiary pH i EC z pierscieni Micromole — musiato odbywac sie w chmurze. Przypomnijmy
Czytelnikowi, ze w rozwigzaniu H2020 Micromole zadne pomiary nie byty przesytane miedzy
urzadzeniami, ani do Chmury.

e (R2a) Bioragc pod uwage potencjalne wolniejsze czasy reakcji na uruchomienie prébkowania
Sciekow, spowodowane opdznieniami w komunikacji sieci mobilnej z ustugami w chmurze, oraz
potencjalne rozcienczenie substancji docelowych na duze odlegtosci, nalezato zaprojektowac
nowe, oddzielne, samodzielne urzadzenie do pobierania i przechowywania probek, z
mozliwoscig przechowywania duzej ich liczby i objetosci.

e (R3a) Ze wzgledu na stabg wydajnos¢ czujnika elektrochemicznego zastosowanego w projekcie
H2020 Micromole, role i funkcjonalnos¢ zapewniang przez czujnik elektrochemiczny zastgpiono
urzagdzeniem komercyjnym LC-MS/MS (Chromatografia cieczowa z tandemowg spektrometrig
mas).

e (R4a) Poniewaz system miat by¢ uzywany przy braku twardych dowoddéw na produkcje
narkotykow syntetycznych, wymagany czas pracy podsystemdéw miat wynosi¢ nie mniej niz 14
dni bez wymiany baterii.

Z powodu (R1a), musiatem przeprojektowac architekture systemu Micromole i ponownie j3g
wdrozy¢ tak, aby byta zgodna z klasycznym systemem loT opartym na chmurze.

Zmodyfikowatem oprogramowanie urzadzen pierscieniowych Micromole. Poniewaz wyzwalanie
alarmu miato sie odbywac sie w chmurze i nie nastepowato pobierania préobek, usungtem watki
Master i Sampling (z Rysunku 8). Co wiecej, zmodyfikowatem watek Slave tak, aby okresowo —w
odpowiedzi na zgdanie obserwacji zasobéw CoAP — wysytat (ang. Push) ostatni zestaw pomiardow ECi
pH do bramy. Oprogramowanie sprzetowe bramy réwniez zmodyfikowatem, aby umozliwic
tymczasowe przechowywanie tych pomiardéw i ich dalsze przekazywanie do chmury w formacie JSON.
Przeprowadzitem modyfikacje firmware zwigzane z transmisjg prébki pomiedzy urzadzeniami
pierscieniowymi Micromole a brama.

Partnerzy konsorcjum z Uniwersytetu Fresenius zidentyfikowali markery chemiczne do produkgji
lekow syntetycznych, ktére mozna zidentyfikowac za pomocg technik LC-MS/MS. Urzgdzenie LC-
MS/MS zostato zamontowane w oczyszczalni sciekdw koto Idstein w Niemczech w celu testowania i
pilotazu rozwigzan projektu. Wspotpracowatem z kolegami z Uniwersytetu Fresenius przy
zaprojektowaniu i wdrozeniu oprogramowania posredniego do integracji analizy z LC-MS/MS z
pomiarami scentralizowanego przetwarzania ustug w chmurze ze wszystkich innych czujnikéw. Efekt
tych wysitkéw opublikowano w [H5].

Niestety przesytanie wszystkich pomiaréw z kazdego pierscienia Micromole do chmury w celu ich
przetworzenia wigzato sie z zuzyciem wiekszej ilosci energii w kazdym urzadzeniu, co utrudniato
spetnienie wymagania (R4a). Dlatego zbadatem zuzycie energii kazdego pojedynczego modutu
urzadzenia pierscieniowego w kazdym trybie pracy — patrz na Rysunek 11 ponizej. Zaobserwowatem,
ze duze ilosci energii pobierane sg gtéwnie podczas transmisji radiowej pomiaréw oraz podczas
pomiaru przewodnosci elektrycznej sciekdw. Nastepnie zbadatem, zaprojektowatem i wdrozytem
dwa rdézne rozwigzania programowe w celu zmniejszenia zuzycia energii kazdego urzadzenia
pierscieniowego, ktdre zostaty przedstawione w kolejnych dwdch podrozdziatach.
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Rysunek 11 Zuzycie energii pierscienia Micromole'a

Zmierzytem $rednig energii pobieranej przez czujnik w ciggu sekundy. Dla pomiaru pH byto to
Srednio ~350 mikrodzuli, podczas gdy dla pomiaru EC byto to Srednio ~112 milidzuli. Bioragc pod
uwage, zZe substancja chemiczna odprowadzana do sciekéw miata powodowaé nagtg zmiane obu
wartosci — pH i EC — zaprojektowatem algorytm — nazywany w konsorcjum projektowym
adaptowalna czestotliwos¢ pomiaru (ang. adaptive rate) — ktéry dostosowat okres pomiarowy EC w
czasie rzeczywistym na podstawie zmiennosci wzgledem do oczekiwanej wartosci pH i EC.
Pozadanym efektem byt to, ze nieoczekiwana zmiana EC lub pH zwiekszata szybkosci pomiaru i uzycia
modutu EC, podczas gdy pomiar EC lub pH z wartosciami zblizonymi do poprzednich, zmniejszat liczbe
pomiaréw pobranych w czasie i wykorzystanie modutu EC.

Rdzeniem algorytmu adaptowalnej czestotliwosci pomiaru jest regulator proporcjonalno-
catkujgco-rdzniczkujacy (PID), ktdry ma na celu kontrolowanie wzmocnienia filtra Kalmana (w ang.
Kalman filter gain) uzywanego do prognozowania bazowego poprzez dostosowanie tempa pomiaru
EC.

Podczas eksperymentdéw z algorytmem adaptowalnej czestotliwosci pomiaru w przypadku
przeptywu czystej wody zaobserwowatem, ze czestotliwo$¢ pomiaru modutu EC wynosita 8 sekund
podczas gdy zadne substancje nie byly odprowadzane, i wzrastata do 1 sekundy po odczytaniu kilku
nieoczekiwanych pomiardow. Ponizszy Rysunek 12 przedstawia za pomocg niebieskich i czerwonych
kropek pomiary wykonane, gdy zaproponowany algorytm dziata i nie dziata, odpowiednio, dla tego
samego zdarzenia zrzutu. Bez zaproponowanego algorytmu (czerwone kropki), pierwsza prébka EC
odbiegajgca od linii podstawowej jest wykrywana o 14:02:10. Przy wtgczonym algorytmie (niebieskie
kropki), probka EC odbiegajaca od linii podstawowe;j jest wykrywana 5 sekund pdzniej, o 14:02:15.
Identyfikacja tej niestandardowej prébki wyzwala wiekszg czestotliwosé pomiaru, tj. co sekunde.
Czestotliwosé pomiaru jest zmniejszana ponownie raz na osiem sekund jesli algorytm zauwaza, ze
pomiary sg bliskie linii bazowej, tzn. 0 14:02:49.

Dzieki temu algorytmowi srednia ilos¢ energii zuzywane] przez modut EC byta automatycznie
zmniejszana o jedng ésma (12,5%), gdy algorytm nie obserwowat nagtych zmian pH lub EC. Niemniej
jednak nalezy zauwazy¢, ze zastosowanie algorytmu mogtoby przeoczy¢ krétko trwajgce zdarzenia,
np. trwajace krécej niz ~20 sekund. Dlatego zalecatem jego stosowanie w rurociggach, w ktérych
predkos¢ przeptywu jest niska lub gdzie byto wiadomo, ze potencjalne zrédta zrzutu znajdujg sie w
pewnej odlegtosci od punktu pomiarowego.
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Rysunek 12 - Poréwnanie czestotliwosci probkowania po wtaczeniu algorytmu adaptive-rate

Jak wida¢ na wykresie zuzycia energii przez elementy pierscienia Micromole (Rysunek 13), drugim
zrédtem wysokiego zuzycia energii jest transfer danych za pomoca radia.

Pomiary EC i pH sg przesytane miedzy pierscieniami Micromole i Gateway przy uzyciu protokotu
CoAP, przesytanego przez UDP, IPv6 i 802.15.4. Poniewaz ramki radiowe 802.15.4 mogg przenosic¢
maksymalnie 127 bajtéw, zdecydowatem sie uzy¢ 6LoWPAN do kompresji nagtéwkow IPv6 i UDP.
Dzieki temu liczba bajtow wykorzystywanych przez nagtdwki wszystkich tych protokotéw wynosi 42
bajty (33% maksymalnej dtugosci ramki), pozostawiajgc 85 bajtéw na dane aplikacji w kazdej ramce
radiowej. Poniewaz energia zuzywana przez radio podczas nadawania i odbioru byta proporcjonalna
do catkowitej liczby transferowanych bajtéw, naturalng decyzjg byto zmaksymalizowanie liczby
pomiardw EC i pH, ktdre miaty by¢ przesytane w jednej ramce, zmniejszajac $rednie straty energii na
transfer nagtéwka protokotu na pomiar.

Gdy w poblizu czujnika brak byto zrzutu agresywnych podejrzanych chemikaliéw, kompozycja
Sciekow byta jednorodna. W takich okolicznosciach oczekiwano, ze zmierzone wartosci pH i EC moga
sie réznic tylko ze wzgledu na szum czujnika pH lub EC. Przeanalizowatem rézne metody
wykorzystania matej wariancji pomiaréw sensorowych w takich warunkach, do kompresji szeregéw
czasowych danych pomiarowych sensoréw w czasie rzeczywistym.

Na poczatku zastosowatem koder Rice’a bedacy rezultatem moich prac w projekcie FP7 Goldfish i
dostosowatem go do kodowania pomiaréw EC i pH. Nastepnie zbadatem koder Sprintz dla systemoéw
loT zaproponowany przez Blalocka et. al w [8]. Biorgc pod uwage wyzszg ztozonosc¢ algorytmu
kodowania Sprintz, moim celem byta analiza Sprintz pod katem catkowitego osiggnietego zuzycia
energii. Zuzycie energii oszacowatem biorgc pod uwage zuzycie energii ponoszone przez CPU na
wykonanie algorytmu Sprintz, oraz zuzycie energii na transmisje skompresowanych pomiaréow.
Poniewaz pobdr pradu i czas wykonania zalezat od uzytego mikrokontrolera i zestawu danych,
algorytm Sprintz zostat oceniony na trzech réznych platformach (dwie z nich sg wykorzystywane dla
bramy i pier$cienia Micromole) i 10 zestawdw danych (dwa z nich to pH i EC).

W artykule napisanym wspdlnie z moim studentem, panem Norbertem Niderlg,
zaproponowalismy odmiane algorytmu kodowania Sprintz dla sieci o matej mocy i stratnych, ktéry
pod wzgledem efektywnosci energetycznej przewyzsza w wiekszosci przypadkéw wydajnos¢ kodow
Golomb-Rice. Artykut ten jest w trakcie redakcji.

Na koniec przeprowadzono badanie poréwnawcze obejmujace 11 réznych algorytmoéw
bezstratnej kompresji danych. Badanie poréwnawcze zostato napisane w formie ankiety. Artykut ten
jest w trakcie redakcji.

Gtéwnym celem projektu H2020 SYSTEM jest dostarczenie systemu fuzji danych do lokalizacji
tajnych laboratoriéw narkotykdw syntetycznych i materiatéw wybuchowych.
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Eksperci zajmujacy sie modelowaniem zjawisk propagacji zrzutéw w sieci kanalizacyjnej zwrdcili
uwage, ze ksztatt pikdbw generowanych przez zdarzenia zrzutowe zmienia sie wzdtuz sieci
kanalizacyjnej. Jako przyktad, Rysunek 13 ponizej pokazuje po lewej stronie sie¢ kanalizacyjng, w
ktorej zdarzenie zrzutu miato miejsce w poblizu wtazu 09. Prawy rysunek ponizej pokazuje
obserwowane szeregi czasowe EC w 9 lokalizacjach ponizej punktu zrzutu. Jak mozna zaobserwowag,
gdy scieki sg rozrzedzane w trakcie sptywu, piki stajg sie krotsze i szersze.

Rysunek 14 Mapa oraz symulacja efektu zrzutu
na pomiary EC

07:
Manhole
2 e 10 - 15 -e 17 21
- 9 o 14 —e 16 20

Obserwacja ta postawita pytanie, czy ksztatt obserwowanego piku zrzutu w okreslonej lokalizacji
moze dostarczy¢ wystarczajgcych informacji do wskazania punktu zrédtowego zrzutu w sieci

kanalizacyjne;j.

Aby odpowiedzie¢ na to pytanie, wykorzystatem algorytmy uczenia maszynowego. Te algorytmy
uczenia maszynowego zostaty opracowane we wspotpracy z bytg studentkg Panig Magdaleng Buras i
opublikowane® w [H6]. Podejscie przyjete w tej publikacji polegato na rozwazeniu duzego zestawu
réznych zdarzen zrzutu w sieci. Zdarzenia zrzutu byty symulowane przez partnera projektu H2020
SYSTEM, Steffena Krause, z Uniwersytetu Sit Zbrojnych w Monachium. Kazde symulowane zdarzenie
zrzutu dawato szereg czasowy pomiaréw pH i EC w kilku punktach ponizej punktu zrzutu. Kilka cech
kazdego wynikowego szeregu czasowego wartosci pH i EC dla kazdego symulowanego zrzutu zostato
wyodrebnionych i wykorzystanych do szkolenia przez algorytmy uczenia maszynowego. Algorytmy
uczenia maszynowego majg dwa cele: po pierwsze zidentyfikowanie rodzaju substancji, ktora zostata
zrzucona, po drugie, oszacowanie odlegtosci miedzy punktem zrzutu, a punktem pomiarowym.
Wynikiem tego algorytmu uczenia maszynowego nie jest lokalizacja w sieci kanalizacyjnej, ale
oszacowanie odlegtosci miedzy punktem pomiarowym a punktem zrédtowym zrzutu. Z naszych
eksperymentow wynika, ze: a) wynikowe wartosci doktadnosci i rozwigzania problemu identyfikacji
mogg siegnac 96%, jak i b) mediana btedu uzyskanego przy estymacji problemu lokalizacji zrédta
moze wynosi¢ nawet 6,30 metra, co odpowiada potrzebom projektu H2020.

Zaobserwowano jednak, ze dane symulacyjne wykorzystywane do uczenia algorytmdw uczenia
maszynowego mogg réznic sie od rzeczywistych pomiardw, jesli w sieci kanalizacyjnej wystepuja
osady lub zatory rur. Co wiecej, wymagana duza ilos¢ danych do treningu utrudnia szybkie

3 http://doi.org/10.3390/s21103426
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przyswojenie tego rozwigzania. W zwigzku z tym zaczatem pracowac nad kolejnymi dwoma
podejsciami do okreslania lokalizacji nielegalnego zrzutu.

Druga metoda obliczeniowa zostata zaprojektowana we wspétpracy z dr hab. inz. Arturem
Tomaszewskim, bytym prowadzgcym zaktadu, w ktdrej jestem zatrudniony, i zapewnia strategie
rozmieszczenia ograniczonego zestawu czujnikdw w celu zlokalizowania tajnego laboratorium. W
przeciwienstwie do pierwszego podejscia, uwazaliSmy, Ze szeregi czasowe pomiaréw byty wstepnie
przetwarzane i ze istniat binarny algorytm klasyfikacji szeregdw pomiaréw wskazujgcy na obecnosc
(lub brak) substancji docelowej w okreslonym punkcie sieci kanalizacyjnej. Przyktadem tego
algorytmu klasyfikacji binarnej moze by¢ prosta warto$¢ progowa dla pomiaréw EC lub pH.
Zatozylismy, ze liczba dostepnych czujnikéw byta ograniczona i niewystarczajgca do indywidualnego
monitorowania kazdej prywatne] posesji. Strategia wdrazania zawierata sekwencje krokéw wdrazania
ograniczonego zbioru czujnikéw. Innymi stowy, strategia rozmieszczania zapewniata lokalizacje
rozmieszczenia dla matego zestawu czujnikdw oraz sposdb, w jaki takie lokalizacje mozna byto
zmieni¢, gdy podzbidr tych czujnikdéw wykryje obecnosé substancji docelowej. Nowe pozycje
czujnikdw uwzgledniaty zakres wykrywania czujnikéw umieszczonych na poprzednich etapach, aby
iteracyjnie redukowac przeszukiwany obszar do pojedynczej wtasnosci prywatnej. Operator sieci
kanalizacyjnej powinien byt przenies¢ lub rozmiescié czujniki w tych nowych lokalizacjach. Ta metoda
obliczeniowa zapewniata sekwencje krokdw, ktérg nalezato wykonaé, aby rozmiesci¢ dany zestaw
czujnikdw. Nasza metoda obliczeniowa gwarantowata, ze maksymalna liczba krokéw potrzebnych do
okreslenia ze 100% pewnoscig lokalizacji potencjalnego Zrddta zrzutu byta minimalna.

Rozwigzanie tej procedury mozna postrzegac jako drzewo decyzyjne. W naszym drzewie
decyzyjnym kazdy wezet drzewa reprezentuje krok procedury: zestaw pozycji, w ktérych nalezy
rozmiescic¢ ograniczony zestaw czujnikow. Kazda gataz wychodzaca z wezta drzewa decyzyjnego
reprezentuje potencjalne wyniki procesu wykrywania prowadzgcego do nastepnego kroku.
Zdefiniowalismy procedure obliczeniowg jako program optymalizacyjny, ktéry mozliwy byt do
wykonania za pomocg wiekszos$ci wspodtczesnych narzedzi matematycznych do optymalizacji.

Proponowane podejscie przetestowali$my na matej podzlewni. Ponizszy Rysunek 24 przedstawia
wykonalnos¢ réznych konfiguracji wdrozen oraz czas obliczeniowy potrzebny do tego, aby ten
przyktadowy przypadek zostat rozwigzany za pomocg typowego laptopa. Na przykfad zielony znacznik
w koordynatach (4,3) reprezentuje wykonalne rozwigzanie problemu poprzez uzycie nie wiecej niz
czterech urzadzen sensorowych (K) do monitorowania catego obszaru podzlewni i umozliwienie
przesuniecia tych czterech czujnikdw maksymalnie trzy razy (N). Czerwone znaczniki okreslajg
niewykonalne rozwigzanie problemu. Jako przyktad - wiedzieliémy, ze nie jest mozliwe
monitorowanie catego obszaru podzlewni za pomoca czterech czujnikéw w dwéch lub mniej krokach.
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Trzecia opracowana metoda bierze pod uwage ograniczenia geometryczne oraz predkosci
przeptywu w kanalizacji. Ze wzgledu na ograniczenia geometryczne i efektywnos$¢ energetyczng
wszystkie baterie przydzielone do urzadzenia czujnikowego powinny miec¢ te samg pojemnosc.
Zywotno$¢ urzadzenia zalezy od przydzielonej pojemnosci baterii urzadzenia czujnikowego i
czestotliwosci prébkowania czujnika. Czestotliwos¢ pobierania probek przez czujnik nalezy ustawic¢ w
zaleznosci od predkosci przeptywu w rurze, w ktdrej jest on umieszczony. Rury kanalizacyjne o duzej
predkosci przeptywu wymagajg wiekszej czestotliwosci prébkowania z podtgczonych czujnikow, aby
unikng¢ pominiecia szybko przeptywajacych substancji zanieczyszczajgcych. Dlatego catkowity koszt
urzadzenia czujnikowego powinien uwzgledniaé koszt samych elektrod czujnikowych jak i koszt
wybranej liczby przydzielonych jednostek akumulatorowych. Problem optymalizacji zostat
opublikowany w [H7] a nastepnie rozszerzony w [H8]. Obie wspomniane wczes$niej metody
optymalizacji nie zostaty zaimplementowane w ostatecznym prototypie projektu.

Algorytm fuzji danych zaimplementowany dla prototypu projektu SYSTEM opisano w [H9].
Projekt i implementacje wykonali koledzy z Instytutu Informatyki PW, a ja przedstawitem wymagania
techniczne dla algorytmu fuzji danych oraz przygotowatem zbiory danych do jego oceny.

Niestety, ze wzgledu na stopien bezpieczenstwa wszystkich trzech projektéw europejskich (EU
Restricted i EU Classified), w ktérych bratem udziat, nie byto mozliwe upublicznienie wszystkich
wynikéw projektu poprzez publikacje naukowe.
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5. Informacja o wykazywaniu sie istotng aktywnoscig naukowg albo artystyczng
realizowang w wiecej niz jednej uczelni, instytucji naukowej lub instytucji kultury, w
szczegdlnosci zagranicznej.

Uczestniczytem w trzech projektach europejskich, z ktérych dwa koordynowatem. tgcznie
wspotpracowatem z 34 instytucjami. Ponizej opisano instytucje, z ktérymi wspotpraca dotyczyta
badan.

5.1 Aktywnos$¢ Naukowa Zrealizowana W Ramach Projektu FP7 Goldfish

1. Zastrzezony raport wydajnosci prototypu Goldfish-light. Raport ten zostat opracowany z
nastepujgcymi partnerami konsorcjum.
e Francuska firma. Ocena wydajnosci prototypow Goldfish i Goldfish-light pod wzgledem
energii i czasu reakgji
e Chorwacka uczelnia. Integracja urzadzenia do zbierania energii i optymalizacja energii
prototypu Goldfish-light
2. Dwa opublikowane artykuty naukowe. Publikacje wynikaty ze wspdtpracy z kolumbijska
uczelnia. Publikacje te mozna znalez¢ w [10] i [11]:

5.2 Aktywnos$¢ Naukowa Zrealizowana W Ramach Projektu H2020 Micromole

Szesc¢ zastrzezonych raportéw projektu zostato opracowane z partnerami konsorcjum.
e Raporty D2.1 oraz D2.3 z projektu H2020 Micromole.
o Bundeskriminalamt (DE) - Definicja wymagan systemowych, projekt rozwigzania
Micromole i jego ocena z odpadami chemicznymi
e Raporty D7.2 oraz D7.6 z projektu H2020 Micromole.
o Fraunhofer Gesellschaft Zur Foerderung Der Angewandten Forschung E.V. (DE) -
Projekt osprzetu pierscienia Micromole i integracja prototypu.
e Raport D4.8 z projektu H2020 Micromole.
o Universite Lyon 1 Claude Bernard (FR) - Konstrukcja modutu prébkujacego dla
pierscieni Micromole
e Raport korncowy projektu H2020 SYSTEM
o Centralne Laboratorium Kryminalistyczne Policji (PL) - Ewaluacja systemu Micromole
W rzeczywistej sieci kanalizacyjnej w Legionowie.
Ponadto, jeden artykut naukowy — w [4] - zostat opracowany ze wspodtpracg z Universitaet Der
Bundeswehr Muenchen (DE). Partner ocenit wydajnosci systemu Micromole poprzez symulacje.

5.3 Aktywnos$¢ Naukowa Zrealizowana W Ramach Projektu H2020 SYSTEM

Dwa zastrzezone raporty projektu zostaty opracowane z partnerami konsorcjum.

e Raport D4.3 z projektu H2020 SYSTEM. Hochschule Fresenius Gemeinnutzige Gmbh (DE)
ocenit system Micromole w rzeczywistej sieci kanalizacyjnej w Idstein, DE.

e Raport D1.1 z projektu H2020 SYSTEM. Resi Informatica Spa (IT) opisat architekture
rozwigzania SYSTEM i wymagan dotyczacych fuzji danych.

Najbardziej istotne wyniki i rezultaty raportu D4.3 zostaty opublikowane w [12].

6. Informacja o osiggnieciach dydaktycznych, organizacyjnych oraz popularyzujacych
nauke lub sztuke.

0Od 2013 r. jestem adiunktem badawczo-dydaktycznym na Politechnice Warszawskiej. Tabela
ponizej podsumowuje prowadzong aktywnos¢ dydaktyczng od rozpoczecia pracy na stanowisku
adiunkt.
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Nazwa, rodzaj zajec

Rok akademicki

Rodzaj studidw,
kierunek/specjalnosg,
semestr

Projektowanie Sieci
Telekomunikacyjnych (PSTKM) - projekty

20137, 2013L,
2014z, 2014L

Studia Il stopnia (PZ-TKM)

Techniki Internetu (TINE) - éwiczenia

20137, 2013L,
2014z, 2014L

Studia | stopnia - EIT (sem.4) -
A4

IP Multimedia Subsystem (EIMS) -
projekty

2013z, 2013L,
2014z, 2014L

ECE programme taught in
English

Grafy i sieci (GIS) - projekty

20137, 2013L,
2014z, 2014L

Studia Il stopnia (PZ-OTR, PZ-
OTI, PZ-OT))

Pracownia probl. mag NP

2013L

Przygot. pracy dypl. mgr NP

2013L

Edycja pracy dypl. mgr

2013L, 20137

Edycja pracy dypl. inz ang

2013L, 20137

Przygot. pracy dypl. mgr NP (IN)

2013L, 20137

Pracowniainz. 1 ang

20137

Pracownia inz. 2 ang 2013z
Pracownia naukowa 1-7 2013L
Pracownia inz. 1 NP 2014L
Switching and Routing (ESWIT) — 2016L ICT programme taught in

wyktady, laboratoria

English

Internet of Things (EIOT) — wyktady,
laboratoria, ¢wiczenia

2017L, 2018L,
2019L, 2020L,
2021L, 2022L

ICT programme taught in
English

Internet Technologies and Standards
(EINTE) — wyktad oraz ¢wiczenie lab.

20167, 2017L,
20172, 2018L,
20187, 2019L,
20197, 2020L,
20202, 2021L
20217

ICT programme taught in
English

Projektowanie sieci 20157 Studia Il stopnia (PZ-TKM)
telekomunikacyjnych (PSTKM) - projekt
IP Multimedia Subsystems (EIMS) - 20157 ICT programme taught in

projekt

English

Architektura sieci telekomunikacyjnych
(ARSTE) - wyktad

2017L, 20187

Studia | stopnia - EIT

Techniki Internetu (TINE) —
laboratorium, wyktad

20157, 20167,
2017L, 2018L,
20187, 2019L

Studia | stopnia - EIT

Obiekty Internetu Rzeczy (OBIR) - wyktad

2017L, 20172,
20187

Studia | stopnia - OTT, OTS

Pracownia dypl. inz. 1 (PD1)

20157, 20167,
2018L, 2019L

Pracownia dypl. inz. 2 (PD2)

20157, 2016L,
20187, 2019L

Edycja pracy dypl. inz (EPDI)

20157, 2016L,
20167, 20171,
20187, 2019L

Pracownia problemowa magisterska
(PPMGR)

2019L
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Pracownia dyplomowa magisterska 2017L
(PDMGR)
Przygotowanie pracy dyplomowej 2017L
magisterskiej (PDYM)
Senior Design Project 1(ESDP1) 2018L, 2019L
Senior Design Project 2 (ESDP2) 2018L, 2019L
Master of Science Project 1 (EMSC1) 2017L, 2019L
Master of Science Project 2 (EMSC2) 2017L, 20172,
2019L
Master of Science Project 3 (EMSC3) 2017L, 20172,
2018L, 2018z,
2019L
Master Diploma Edition (EMDE) 20172, 2018L,
201827, 2019L
Programowanie systemow Internetu 2021z Studia | stopnia
Rzeczy i aplikacji sieciowych (PSIR) —
wyktad oraz laboratoria
Sieci mobilne i sieci Internetu Rzeczy 20217 Studia | stopnia
(SMSIR) — wyktad oraz laboratoria

7. Oprécz kwestii wymienionych w pkt. 1-6, wnioskodawca moze podac inne informacje,
wazne z jego punktu widzenia, dotyczace jego kariery zawodowe;.

e 2018 —Wyrdznienie ,success story” od Komisji Europejskiej dla koordynowanego przeze mnie projektu
H2020 Micromole, za prawidtowe osiggniecie rezultatéw projektu.

e 2016 - Wybrany kandydat (na 10 w catym kraju) do nagrody Krysztatu Brukseli przyznawanej
przez Krajowy Punkt Kontaktowy Komisji Europejskiej w Polsce.
e 2009 - Nagrody Rektora Politechniki Warszawskiej za osiggniecia naukowe w 2009 roku.

(podpis wnioskodawcy)
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